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0 CORACAQ DO CENTRO

MUNICIPIO DE VOUZELA

AJUSTE DIRETO

[Alinea d), do n.° 1, do art.° 20.° do Cadigo dos Contratos Publicos,
aprovado pelo Decreto-Lei n.° 18/2008 de 29 de janeiro, na sua atual redag3o]

“BS202135 - AQUISICAO DE SERVICOS PARA A IMPLEMENTACAQ
DO REGULAMENTO GERAL DE PROTECAQ DE DADOS (RGPD), PARA
O MUNICIPIO DE VOUZELA"
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| - CLAUSULAS GERAIS
CAPITULO |
Disposictes Gerais
Clausula 1°
Objeto

O presente caderno de encargos compreende as cldusulas a incluir no contrato a celebrar na
sequéncia do procedimento pré-contratual de AJUSTE DIRETO, ao abrigo da alinea d), do n.° 1, do
artigo 20.° do Cddigo dos Contratos Pablicos, aprovado pelo Decreto-Lei n.° 18/2008, de 29 de
janeiro, na sua atual redacao, e que tem por objeto principal a aquisicdo de servigos para a
implementagdo do regulamento geral de protecdo de dados (RGPD) e do encarregado de protecdo

de dados (DPO), em conformidade com as clausulas técnicas do presente caderno de encargos.

Clausula 2°
Contrato

1. O contrato é composto pelo respetivo clausulado contratual e 0s seus anexos.
2. 0 contrato a celebrar integra ainda o0s seguintes elementos:

a) Os suprimentos dos erros e das omisstes do caderno de encargos identificados pelos

concorrentes, desde que esses erros e omissOes tenham sido expressamente aceites

pelo 6rgdo competente para a decisdo de contratar;

b) Os esclarecimentos e as retificagdes relativos ao caderno de encargos;

c) O presente caderno de encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.
3. Em caso de divergéncia entre os documentos referidos no ndmero anterior, a respetiva
prevaléncia é determinada pela ordem pela qual ai sdo indicados.
4. Em caso de divergéncia entre os documentos referidos no n.° 2 e o clausulado do contrato e
seus anexos, prevalecem os primeiras, salvo quanto aos ajustamentos propostos de acordo com o
disposto no artigo 99.° do Cadigo dos Contratos PUblicos e aceites pelo adjudicatario nos termos

do disposto no artigo 1071.° desse mesmo diploma legal.

Clausula 3°
Prazo e execug&o do contrato
1. O contrato a celebrar terd a duragdo de 24 (vinte e quatro meses) meses, a contar da data de
outorga do respetivo contrato, e mantém-se em vigor até & conclusdo dos servigos em
conformidade com os respetivos termos e condicBes e o disposto na lei, sem prejuizo das

obrigagdes acessorias que devam perdurar para além da cessacao do contrato.
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CAPITULO |l
Obrigagbes Contratuais
Seccéao |
Obrigagdes do Prestador de Servigos
Subseccdo |
Disposi¢des gerais
Clausula 4°

Obrigag@es principais do prestador de servigos

1. Sem prejuizo de outras obrigagBes previstas na legislagdo aplicavel, no presente caderno de

encargos ou nas clausulas contratuais, da celebragdo do contrato decorrem para o prestador de

servigos as seguintes obrigacdes principais:

a)

b)

c)

d)

2. A titulo acessorio, o prestador de servigos fica ainda obrigado, designadamente, a recorrer
todos os meios humanos, materiais e informaticos que sejam necessarios e adequados

prestacdo do servigco, bem como ao estabelecimento do sistema de organizagdo necessario

Executar a prestacdo de servicos em perfeita conformidade com as condicBes
estabelecidas nas presentes cldusulas do caderno de encargos, com absoluta
subordinacdo aos principios da ética profissional, isengao, independéncis, zelo e
competéncia;

Conclusdo das 4 fases de implementacdo do projeto de RGPD, 3 meses apls a
outorga do contrato;

Obrigacao de manter inalteravel durante o prazo de vigéncia do contrato, o prego
proposto para a aquisicdo dos bens/servicos objeto do presente caderno de
encargos;

Obrigagdo de prestar de forma correta e fidedigna as informag8es referentes as
condi¢Bes em que o servigo é prestado, ministrando todos os esclarecimentos que
se justifiquem no prazo indicado pelo Municipio de Vouzels;

Comunicar a entidade adjudicante, logo que deles tenham conhecimento, os factos
gue tornem total ou parcialmente impossivel o fornecimento dos bens e a
prestagao dos servicos, bem como o cumprimento de qualquer outra das suas
obrigacdes, nos termos do contrato celebrado;

Disponibilizagdo das ferramentas necessarias a boa execucdo do projeto;

Garantir uma articulagdo eficaz entre as entidades intervenientes;

Cumprir a legislacdo nacional e comunitaria respeitante ao objeto do presente
procedimento bem como as orientacBes das diversas entidades com competéncia

na matéria, nomeadamente a Comissao Nacional de Protecdo de Dados.

Qr (03]

o))

perfeita e completa execugao das tarefas a seu cargo.
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3. Todas as despesas e custos inerentes a prestagado do servico serdo da responsabilidade do

adjudicatario.

Clausula 5°

Prestagao do servigo e informagao
1. A prestagdo do servigo deve ser executada em conformidade com todas as clausulas
contratuais e demais legislagdo aplicavel, de modo a garantirem as especificagBes técnicas de
presente caderno de encargos.
2. Os servicos objeto deste contrato, terdo que ser prestados de forma continuada e ininterrupta.
3. Para o acompanhamento da execugdo do contrato, o prestador de servigos fica obrigado a
comparecer sempre que para tal seja solicitado e, podera, quando considerar necessario, convocar
reunides de coordenagdo com o representante do Municipio de Vouzela.
4. O prestador de servigos deve prestar a Entidade Adjudicante todas as informacgdes que esta lhe
solicitar e que sejam necessarias 3 fiscalizagdo do modo de execugdo do contrato, devendo a
Entidade Adjudicante satisfazer os pedidos de informagado formulados pelo prestador de servigos e
que respeitem a elementos técnicos na posse cujo conhecimento se mostre necessario a
execucdo do contrato.
5. Salvo quando, por forga do contrato, caiba ao prestador de servigos o exercicio de poderes
publicos, compete exclusivamente a Entidade Adjudicante a satisfacdo do direito 8 informacgao por

parte de particulares sobre teores e quaisquer aspetos da respetiva execugao.

Clausula 6°
Conformidade e Garantia técnica
O prestador de servicos fica sujeito, com as devidas adaptacfes e no que se refere aos elementos
a entregar ao Municipio de Vouzela em sede execucao do contrato, as garantias estipuladas nas
especificagBes técnicas anexas ao presente caderno de encargos e que dele fazem parte
integrante, bem como as exigéncias legais, obrigagbes do prestador e prazos respetivos aplicaveis
aos contratos de aquisicdo de bens moveis e servicos, nos termos do Cadigo dos Contratos

Pubicos e demais legislacdo aplicavel.

Subseccao Il
Dever de Sigilo
Clausula 7°
Objeto do dever de sigilo
1. O prestador de servicos deve guardar sigilo sobre toda a informagdo e documentagao, técnica e
nao técnica, comercial ou outra, relativa a8 Entidade Adjudicante, de que possa ter conhecimento

ao abrigo ou em relacdo com a execugdo do contrato.
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2. A informacao e a documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e
exclusivamente a execugao do contrato.

3. Exclui-se do dever de sigilo previsto a informagcdo e a documentagdo que fossem
comprovadamente do dominio pUblico & data da respetiva obtengdo pelo fornecedor ou que este
seja legalmente obrigado a revelar, por forga da lei, de processo judicial ou a pedido de autoridades
reguladoras ou outras entidades administrativas competentes.

4. Devera ser dado cumprimento do Regulamento Geral de Protecdo de Dados Pessoais (RGPD),
publicado no Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27/4/2016.

Clausula 82
Prazo do dever de sigilo
1. O prestador de servigos devera guardar sigilo quanto a informagdes que possa obter no ambito
da execucdo do presente contrato, por qualquer causa, do contrato, sem prejuizo da sujeicdo
subsequente a quaisquer deveres legais relativos, designadamente, a8 protegdo de segredos

comerciais ou da credibilidade, do prestigio ou da confianga devidos as pessoas coletivas.

Clausula 9°

Preco base
1. O prego base é de 18.210,00€ (dezoito mil duzentos e dez euros), acrescido de IVA, 3 taxa legal
em vigor, sendo este o0 prego maximo que a Entidade Adjudicante se propbe a pagar pelas
prestacdes objeto da presente contratagao.
2. Nos termos da alinea d) do n.° 1 do artigo 70.° do CCP, na sua atual redacdo, a proposta serd

excluida se apresentar um preco contratual superior ao indicado no ndmero anterior.

Clausula 10°
Preco contratual

1. Pela prestacdo de servigos objeto do contrato, bem como pelo cumprimento das demais
obrigagbes constantes do presente caderno de encargos, 0 Municipio de Vouzela deve pagar ao
prestador de servigos o preco constante da proposta adjudicada, acrescido de IVA 3 taxa legal em
vigor, se este for legalmente devido.

2. O preco referido no nOmero anterior ndo pode, em qualquer caso, ser superior a 18.210,00€
(dezoito mil duzentos e dez euros), acrescido de imposto sobre valor acrescentado.

3. O prego referido no ndmero dois inclui todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida ao Municipio de Vouzela, incluindg,

nomeadamente as despesas de alojamento, alimentacdo e deslocacdo de meios humanos,
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despesas de aquisi¢ao, transporte, armazenamento e manutengdo de meios materiais bem como

quaisquer encargos decorrentes da utilizacdo de marcas registadas, patentes ou licengas.

Clausula 11°

Condigcées de pagamento
1. As quantias devidas pelo Municipio de Vouzela, nos termos da(s) clausula(s) anterior(es), deve(m)
ser pagals) no prazo de 30 dias apds a recegdo pelo Municipio de Vouzela da respetiva fatura, as
quais serao emitidas mensalmente durante a duragdo do projeto.
2. Para efeitos do numero anterior, 8 obrigagdo, considera-se vencida com a realizacdo dos
Servigos previstos.
3. Em caso de discordancia por parte do Municipio de Vouzela, quanto aos valores indicados na
fatura, deve este comunicar ao prestador de servigos, por escrito, 0s respetivos fundamentos,
ficando o prestador de servigos obrigado a prestar os esclarecimentos necessarios ou proceder a
emissdo de nova fatura corrigida.
4. Desde que devidamente emitidas e observado o disposto no n.° 1, a fatura sera paga através de

cheque bancério ou transferéncia bancaria.

Clausula 12°

Penalidades contratuais
1. Pelo incumprimento de obrigacBes emergentes do contrato, o Municipio de Vouzela pode exigir
ao prestador de servigos 0 pagamento de uma pena pecuniaria, de montante a fixar em fungdo da
gravidade do incumprimento.
2. Em caso de resolugdo do contrato por incumprimento do prestador de servigos, o Municipio de
Vouzela pode exigir-lhe uma pena pecuniaria até 20% do prego contratual.
3. Nos casos em que seja atingido o limite previsto no nimero anterior e 0 Municipio de Vouzela
decida ndo proceder a resolucdo do contrato, por dela resultar grave dano para o interesse pablico,
aquele limite é elevado para 30%.
4. Na determinagdo da gravidade do incumprimento, o Municipio de Vouzela tem em conta,
nomeadamente, a duragao da infracdo, a sua eventual reiteracao, o grau de culpa do prestador de
Servigos e as consequéncias do incumprimento.
5. As penas pecuniarias previstas na presente cldusula ndo obstam a que o Municipio de Vouzela

exija uma indemnizagao pelo dano excedente.

Clausula 132
Forga maior
1. Ndo podem ser impostas penalidades ao prestador de servicos, nem € havida como

incumprimento, a ndo realizacdo pontual das prestacBes contratuais a cargo de qualquer das
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partes que resulte de caso de forga maior, entendendo-se como tal as circunstancias que
impossibilitem a respetiva realizagao, alheias a vontade da parte afetads, que ela ndo pudesse
conhecer ou prever a data da celebracdo do contrato e cujos efeitos ndo Ihe fosse razoavelmente
exigivel contornar ou evitar.
2. Podem constituir forga maior, se se verificarem 0s requisitos do ndmero anterior,
designadamente, tremores de terra, inundagdes, incéndios, epidemias, sabotagens, greves,
embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e determinacdes
governamentais ou administrativas injuntivas.
3. N&o constituem forga maior, designadamente:
a) Circunstancias que n3o constituam forga maior para os subcontratados do prestador de
servigos, na parte em que intervenham;
b) Greves ou conflitos laborais limitados as sociedades do prestador de servicos ou a grupos
de sociedades em que este se integre, bem como a sociedades ou grupos de sociedades dos
seus subcontratados;
c) DeterminacBes governamentais, administrativas, ou judiciais de natureza sancionatéria
ou de outra forma resultantes do incumprimento pelo prestador de servigos de deveres ou
6nus que sobre ele recaiam;
d) ManifestagBes populares devidas ao incumprimento pelo prestador de servigos de normas
legais;
e) Incéndios ou inundacbes com origem nas instalagBes do prestador de servicos cuja
causa, propagagao ou proporcdes se devam a culpa ou negligéncia sua ou ao incumprimento
de normas de seguranca;
f) Avarias nos sistemas informaticos ou mecanicos do prestador de servigcos n3o devidas a
sabotagem;
g) Eventos que estejam ou devam estar cobertos por seguros.
4. A ocorréncia de circunstancias que possam consubstanciar casos de for¢ca maior deve ser
imediatamente comunicada a outra parte.
5. A forga maior determina a prorrogagao dos prazos de cumprimento das obrigac8es contratuais
afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da

forga maior.

Clausula 142
Resolugao por parte do Municipio de Vouzela
1. Sem prejuizo de outros fundamentos de resolugdo do contrato previstos na lei, o Municipio do

Vouzela pode resolver o contrato, a titulo sancionatorio, no caso de o prestador de servigos violar
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de forma grave ou reiterada qualquer das obrigagBes que lhe incumbem, designadamente,
designadamente, no caso de atraso total ou parcial, na prestacado de servicos objeto do contrato.

2. O direito de resolucao referido no nGmero anterior exercer-se-a mediante declaragdo enviada ao
prestador de servicos e ndo determinara a repeticdo das prestacgoes ja realizadas a menos que tal
seja determinado pela Entidade Adjudicante.

3. A resolucao do contrato ndo invalida o direito a qualquer agdo que venha a ser interposta por
parte da Entidade Adjudicante com vista a justa indemnizagao por perdas e danos eventualmente

sofridos com o incumprimento do contrato.

Clausula 152
Resolucdo por parte do prestador de servigos
O prestador de servicos pode resolver o contrato nos casos previstos no artigo 332.° do Cédigo

dos Contratos Publicos, na sua atual redacao.

Clausula 16°
Gestor do contrato
Compete a Entidade Publica designar um gestor do contrato, com a fungdo de acompanhar
permanentemente a execucdo deste, nos termos do artigo 290°-A do Caédigo dos Contratos

Publicos, na sua atual redacao.

Clausula 172
Seguros
E da responsabilidade do prestador de servigos a cobertura, através de contratos de seguro, dos

riscos assumidos pelos colaboradores.

Clausula 18°
Caucdo
De acordo com o disposto no n.° 2 do artigo 88.° do Cadigo dos Contratos Publicos, quando o

preco contratual for inferior a € 200.000,00 nao € obrigatoria a prestacdo de caugso.

Clausula 19°
Patentes, licengas e marcas registadas
1. S8o da responsabilidade do prestador de servicos quaisquer encargos decorrentes da utilizagdo
ou fornecimento de marcas registadas ou licencas.
2. Caso o Municipio de Vouzela venha a ser demandado por ter infringido, na execugdo do contrato,

qualquer dos direitos mencionados no ndmero anterior, o prestador de servigos indemniza-o de
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todas as despesas que, em consequéncia, haja de fazer e de todas as quantias que tenha de

pagar, seja a que titulo for.

CAPITULO IV
Resolucdo de Litigios
Clausula 20°
Foro competente
Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do
Tribunal Administrativo e Fiscal de Viseu, com expressa rendncia a qualquer outro ou o recurso a

arbitragem.

CAPITULO V
Disposigoes Finais
Clausula 21°
Subcontratacdo e cessdo da posigdo contratual
A subcontratacgdo pelo prestador de servigos e a cessdo da posigdo contratual por qualquer das
partes depende da autorizacdo da outra, nos termos do Codigo dos Contratos Pablicos, na sua

atual redacao.

Clausula 222
Comunicagbes e notificagdes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagcBes e comunicagdes
entre as partes do contrato, estas devem ser dirigidas, nos termos do Coédigo dos Contratos
Publicos, para o domicilio ou sede contratual de cada uma, identificados no contrato.
2. Qualquer alteracdo das informacdes de contacto constantes do contrato deve ser comunicada

3 outra parte.

Clausula 232
Deveres de informagao
1. Cada uma das partes deve informar de imediato a outra de quaisquer circunstancias que
cheguem ao seu conhecimento e possam afetar os respetivos interesses na execugao do
contrato, de acordo com a boa fé.
2. Em especial cada uma das partes deve avisar de imediato a outra de quaisquer circunstancias
que constituam, ou ndo, forga maior e que previsivelmente impegcam o cumprimento de qualquer
uma das obrigagdes, bem como do tempo e/ou da medida em que previsivelmente serd afetada a

execucdo do contrato.
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Clausula 242

Contagem dos prazos

Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias feriados.

Clausula 252

Legislagdo aplicavel

O contrato é regulado pela legislacdo portuguesa.

Il - CLAUSULAS TECNICAS
Clausula 262

Especificagfes Técnicas

1. A presente prestacao de Servigos inclui:

Diagnéstico de maturidade do Municipio de Vouzela face aos Requisitos do RGPD;
Assessment e Gap Analysis do Municipio de Vouzela face aos requisitos do RGPD;
Definicdo de um Roadmap e de um Plano de Agao, incluindo revisdo e adequagao
documental, implementagdo de politicas, processos, procedimentos, modelos de
organizagao, medidas de seguranca técnica e organizativas, medidas de envolvimento dos
varios intervenientes;

Acompanhamento da Implementag¢&o das medidas definidas assegurando a sua execugao
e implementagao;

Implementagdo de ferramentas de melhoria continua que permitam a evolugdo dos
processos e da sua adequacao as necessidades organizacionais;

Auditoria no 8mbito da seguranga de informagdo, nomeadamente no que concerne a0s
requisitos de seguranca no ambito do sistema de informacado e conforme a Resolugdo do

Conselho de Ministros n.° 41/2018.

Unidades organicas abrangidas:

Presidéncis;

Divisdo Administrativa e Financeira;

Divisdo Sacio-Cultural e Desportiva;

Divisdo de Planeamento e Gestao Urbanistica;

Divisdo de Obras Municipais, Ambiente e Apoio a Produgao.

Destinatarios:

Municipes;
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e Colaboradores internos;

e Colaboradores externos;

e Relagbes com terceiros (subcontratantes, prestadores de servigo, responsaveis
conjuntos), em matéria de dados pessoais;

e A Infraestrutura tecnoldgica e sistemas de informacdo de suporte 8 generalidade das
atividades da organizacgao, em regime dedicado, de gestdo partilhada ou de shared service

com outras instituigoes.

2. Os servicos contratados destinados a implementacdo do RGPD deverao obedecer aos

seguintes termos:

a) Considerar as seguintes Fases (nas vertentes tecnologicas, processuais e juridicas):
Fase 1: Diagnostico de maturidade do Municipio de Vouzela face aos Requisitos do RGPD e
definicdo de um Plano de Agao.
Fase 2: Avaliag&o do grau de conformidade do Municipio de Vouzela face aos requisitos do
RGPD e definicdo do plano de implementagdo de politicas, processos, procedimentos,
modelos de organizacdo, medidas de seguranca técnica e organizativas, medidas de
envolvimento dos varios intervenientes;
Fase 3: Acompanhamento da Implementagdo das medidas definidas assegurando a sua
execucdo e implementagao;
Fase 4: Implementacao de ferramentas de melhoria continua que permitam a evolugao
dos processos e da sua adequacao as necessidades organizacionais.
A partir do inicio da fase 1 e por um periodo de 24 (vinte e quatro) meses, serd efetuado o
fornecimento de servigos que se enquadrem no exercicio das fungbes do Encarregado de

Protecao de Dados, conforme o RGPD, numa propor¢ao de 10 horas/més.

b) Obrigag3o da Empresa Prestadora de Servicos em desenvolver, para cada fase, as seguintes

actividades e entregaveis:

Fase 1: Diagndstico

i. Atividades:
1. Formagao em RGPD aos Key Users;
2. Inventariacdo e mapeamento dos dados pessoais tratados pelo Municipio de
Vouzela, incluindo as vertentes juridicas, organizacionais e de sistemas de

informacgao;
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3. Anélise de conformidade e de ndo conformidade com o RGPD, dos seguintes itens,
entre outros:
a) formularios de recolha de dados;
b) politicas/normas/processos/procedimentos de recolha e de tratamento
de dados, de resposta a pedidos ou a reclamacg8es dos titulares, de
DPIA's, de ViolagBes de Dados;
c) relagdes contratuais com terceiros;
d) organizag3o interna de suporte;
e) sistemas e aplicages.
4. Definicdo de um plano de ac¢Bes conducentes a conformidade com o RGPD;
5. (re)Definicdo de politicas, normas, processos, procedimentos, formularios, de
recolha, tratamento/protecdo dados, respostas a pedidos/queixas dos titulares,
relagdo com terceiros, violagdo de dados, DPIA's e de seguranga técnica, que

respondam as condigBes necessarias e exigiveis ao cumprimento do Regulamento;

ii. Relatorios e documentos a entregar:
1. Plano de Formagao e treino das equipas com conhecimentos especificos que sejam adequados
as exigéncias da atividade que exercem, em matérias de prote¢do de dados e privacidade;
2 Roadmap final que responda as seguintes questdes:
a. Quais os dados existentes e respetiva finalidade?
b. Como classificar dados quanto a sua sensibilidade e criticidade?
c. Como é que os dados ficaram sob o controlo da organizacdo?
d. Quem tem acesso, com quem sdo partilhados e por que motivo sdo partilhados os
dados?
e. Onde e como estao armazenados os dados?
f. Em que condicBes e como sado destruidos os suportes que contém dados?
g. Quem € o responsavel pelo respetivo ciclo de vida dos dados?
3. Mapa de dados pessoais;
4. Relatorio Final:
a. Diagndstico e Avaliagdo
b. Recomendactes
c. Plano de agao
5. Entregaveis da definicdo de politicas, normas, processos, procedimentos, formularios, de
recolha, tratamento/protecdo dados, respostas a pedidos/queixas dos titulares, relagdo com
terceiros, violagdo de dados, DPIA's e de seguranca técnica, que respondam as condicBes
necessarias e exigiveis ao cumprimento do Regulamento

6. Atas de Reunides.
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Fase 2: Avaliagdo do grau de conformidade e Defini¢do do plano de implementagao

i. Atividades:
1. Definigdo de um plano de gestdo da mudanga destinado aos elementos que
recolnem e tratam dados no Municipio de Vouzela, que incluam agbes de
comunicacdo e de formagao;
2. Realizacdo / atualizagdo dos registos de tratamento dados;
3. Definigdo do modelo de demonstragdo de conformidade;
4. Definicdo do modelo de gestdo de risco de terceiros, nomeadamente ao nivel
contratual e de avaliacdo de risco;
5. Definicdo do modelo organizacional associado a implementacao do Encarregado de
Protecao de Dados, bem como o fornecimento de servigos que se enquadrem no
exercicio das fungdes do Encarregado de Protegdo de Dados, conforme o RGPD,
numa proporcao de 10 horas/més.
6. Realizagdo de Data Protection Impact Assessments dos tratamentos identificados
COMO Necessarios;
7. Apoio na revisao juridica e contratual;
8. Apoio na realizagdo de a¢des de gestdo da mudanca;

9. Definigdo de um plano de auditorias.

ii. Relatorios e Documentos a entregar:
1. Manual de Politicas e Procedimentos;
2. Registos de tratamento dados;
3. Modelo de demonstragdo de conformidade;
4. Modelo de gestdo de risco de terceiros;
5. Modelo organizacional de suporte & implementacdo do Encarregado de Protecdo
de Dados;
6. Plano de gestdo da mudanga cultural e organizacional;
7. Data Protection Impact Assessments;
8. Procedimentos a adotar (metodologia) de gest3o de incidentes de
seguranca/violacdes de dados pessoais;
9. Plano de Auditorias;
10. Relatério Final;

11. Atas de Reunifes.

Fase 3: Acompanhamento da Implementagao
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i. Atividades:

1. Implementacado de metodologia de gestdo de projeto;

2. Acompanhamento de métricas de processo (KPI), metas e entregaveis;

3. Acompanhamento dos desvios verificados e elaboracdo de propostas de melhoria
para resolver as potenciais situagdes identificadas, assegurando o cumprimento do

planeamento;

ii. Relatorios e Documentos a entregar:
‘. Metodologia e ferramentas de gestdo de projeto
2. Relatorios de acompanhamento de projeto

3. Atas de Reunides.

Fase 4: Implementacdo de ferramentas de melhoria continua
i. Atividades:
1. Avaliagdo do grau de adocdo dos novos procedimentos e metodologias;
2. Avaliacdo e caracterizagdo da eficiéncia e eficacia dos processos;
3. Definig8o de diagramas de causa-efeito para a segmentagao e classificagdo de eventos
ao longo da execucdo dos processos;
4. Estabelecimento de mecanismos de planificacdo de acbes preventivas e corretivas, e
de avaliagdo das mesmas;
ii. Relatorios e Documentos a entregar:
1. Plano de Governacgao;
2. Plano de Trabalho;
3. Relatorios de progresso;

4. Atas de Reunides.

3. Requisitos minimos exigidos no que respeita aos recursos humanos afetos a esta prestacao de
servigos:
Equipa multidisciplinar, constituida no minimo por trés elementos, respetivamente das areas

juridica, sistemas de informagao e processos organizacionais, com o seguinte perfil:

a. Conhecimentos e Competéncias obrigat6rios:
i. Pelo menos, um auditor com certificagdo em ISO 270071 Lead Implementer;
ii. Um Gestor e auditor de Projeto com certificagbes em Computer Hacking Forensic
Investigator, 1ISO27001:2013 Lead Implementer e Network Vulnerability Assessment
& Risk Mitigation;
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iii. Pelo menos um elemento com experiéncia em projetos associados ao Regulamento
Geral de Protecdo de Dados, com pelo menos S anos de exercicio de advocacia e
experiéncia em projetos em entidades pUblicas;

iv. Experiéncia ao nivel do levantamento e definicdo de politicas, processos e
procedimentos, com um minimo de S anas;

v. Experiéncia ao nivel do desenho e implementagdo de programas de gestdo da
mudanca organizacional, com um minimo de 5 anos;

vi. Experiéncia ao nivel de projetos de seguranca informatica, minimo 10 anos;

vii. Conhecimento do Regulamento Geral de Protegcdo de Dados, bem como, do
enquadramento legal sectorial, de outra legislagao e jurisprudéncia nacional relativa a
protecao de dados pessoais, de deliberacdes, orientacdes e decisdes proferidas pela
Comiss3o Nacional de Protecdo de Dados (CNPD), de orientacGes, opinides e
pareceres emitidos pelo Grupo do Artigo 2S;

viii. Conhecimentos ao nivel da seguranca no tratamento, nomeadamente 1ISO27007:
2013.

O Contraente Publico pode exigir, em qualquer momento, elementos comprovativos dos requisitos

constantes dos pontos 3.a.

Em tudo o ndo especificado no presente caderno de encargos, aplicam-se subsidiariamente, as

disposigdes constantes do Codigo dos Contratos Pablicos, na sua atual redagdo, bem como as

disposicdes legislativas e regulamentares aplicaveis.

As presentes clausulas do caderno de encargos foram aprovadas por despacho do Sr. Presidente

da Camara Municipal de Vouzela.

Vouzela, outubro de 2021

O PRESIDENTE DA CAMARA

(Eng. Rui Miguel Ladeira Pereira)
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